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SecGame ‘07
GUIA DE INSTALACION WIN32

Elementos

Los elementos necesarios para la instalacion y uso de la maquina virtual son los siguientes:
1. sauron.dsk’: Imagen en formato QCOW?2 del sistema SAURON
2. setupgemuk40.exe: QEMU Manager para Win32

3. openvpn-2.0.9-install.exe: OpenVPN v2 para Win32
Pasos para la instalacion

Instalacion OpenVPN: soporte TUN/TAP

La interconexion del sistema se realiza mediante la creacién de 1 dispositivo TUN/TAP
(puente), que crea una subred independiente para el sistema.

Para la creacion de estos dispositivos en win32, es necesario el soporte de OpenVPN,
el cual lleva integrando un driver para dispositivos tun/tap.

Para ello, realizamos la instalacién del driver de OpenVPN:

OpenVPH 2.0.9 Setup SReRT

Chooze Components
Choose which Features of OpenvPMN 2.0.9 wou want to inskall,

Select the components to inskalljupgrade, Stop any OpenyPM processes or the OpenyPR
service iF it is runming, Al DLLs are installed locally,

Select components ko install: [ ] openyPH File Assaciations -
[l openssL DLLs

[ openssL Utilities

TAP-Win3z Virtual Ethernet Adapter

[] Aadd ©penvPr to PATH

Add Shortcuts ko Stark Menu

Description

Space required: 113.0K6

< Back, I Mext = ][ Cancel

! La imagen tendra el nombre de “sauron-hard.dsk” en caso de estar instalando la versién con dificultad elevada.
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Creacién de los elementos de red (TUN's)
Una vez instalado, tenemos que crearnos el dispositivo tun/tap.
Para ello, ejecutamos “cmd.exe”, y nos vamos al siguiente directorio:
C:\Archivos de programa\OpenVPN\bin>dir
El volumen de la unidad C no tiene etiqueta.
El numero de serie del volumen es: B076-AA57

Directorio de C:\Archivos de programa\OpenVPN\bin

18/05/2007 20:26 <DIR>
18/05/2007 20:26 <DIR>

18/05/2007 20:26 181 addtap.bat

18/05/2007 20:26 211 deltapall.bat

01/10/2006 14:37 55.808 tapinstall.exe
3 archivos 56.200 bytes

2 dirs 50.908.155.904 bytes libres

Aqui ejecutamos el comando “addtap.bat”. Cuando termine, que tarda su tiempo, si nos
vamos a las conexiones de red de Win32, debemos ver algo parecido a esto:

r =
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Los nuevos dispositivos creados aparecen como “TAP-Win32 Adapter V8”. Mas
adelante lo configuraremos.

Instalacion de QEMU Manager

Como el epigrafe dice, instalamos QEMU Manager, con los parametros por defecto.

Primer Arranque QEMU Manager

En el primer arranque de QEMU hay que establecer la configuracion del perfil por
defecto. Elegimos el lenguaje que queremos, la versiéon de QEMU: 0.80 o superior, e
importante, en la pantalla de “aceleracién”, optamos por KQEMU Accelerator Driver.
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A continuacién, nos preguntara si queremos que instale el driver, a lo que le decimos
que si.

Creacion de las maquinas virtuales

En Qemu Manager encontraremos una pantalla como la siguiente:

ﬁ| Oemu Manager 4.0 @
File Options File Transfer  Help
EE 0 ® % & % B M 0O
Wirtual Machines:
Virtual Machine: Profile: Last Accessed:
KQEMU Virtual Machines Running: 0 e

Presionamos sobre el icono “+” y nos creamos la primera maquina virtual. El primer
paso consistira en elegir “un nombre”, los siguientes seran seleccionar la opcién SO:
Linux, y la cantidad de memoria, 128MB son mas que suficientes. Elegimos “Usar una
maquina virtual existente”, y seleccionamos: sauron.dsk o sauron-hard.dsk

En el perfil, seleccionamos “por defecto”, no habilitamos audio, y no habilitamos
pantalla completa, como recomendacion. Para terminar le damos a “Guardar Maquina
Virtual”.

Interconexion de los sistemas

Volvemos a la pestafia conexiones de red.

Lo primero que tenemos que hacer es renombrar el TAP. Por ejemplo podemos
llamarlo tap01, y tendra las siguientes propiedades:

« tap01 tendra la siguiente IP: 192.168.200.1 y la mascara de red sera
255.255.255.0

Nota: Los TAP no necesitan ni DNS, ni puerta de enlace.
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A continuacién, en QEMU Manager, en la configuraciéon la maquina virtuale, tenemos
que ir a la pestaia NETWORK, y sobre la VLAN 0, tenemos que cambiar el “User
Networking” por “TAP Networking”, y seleccionar el nombre TAP ID a tap01. Quedando
una configuracion como la siguiente:

Mew

YLAMN Murnber

o]

Metwork Type

[TP.F‘ Mebworking |V]

TAP ID (IF Applicable)

‘tale |
MaC Address

‘P.utu:u

Como configuracion opcional, si deseamos que el sistema, ademas de interconectado
con el PC, tenga conexion a Internet, debemos habilitar la opcion de “Conexion
compartida”, en la interfaz que estemos usando para conectar a Internet.

Por ejemplo, si estamos usando una conexién de area local, en sus propiedades, en la
pestana “Opciones Avanzadas”, marcamos la conexion compartida:
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W Propiedades de Conexidn de area local (S

lGeneraI IAutenticacic’nn Opriones avanzadas

Firewall de "Windows

Proteger mi equipo ¢ mi red limitando o
impidiendn el acceso al mismo desde
Internet

Conexidn compartida a Intermet

Permitir a usuarios de obras redes conectarse a través de la
conexidn a lntemet de este equipo

Conexidon de red doméstica:

|Eonexiones de red inalambricas |

[] Permitic a usuarios de otras redes controlar o deshabilitar
la conexian compartida a Internet

Dbtenn_af mas |nformau:|u:un acerca de Configuracion. ..
Conexion compartida a lntermet.

Si o estd seguro acerca de como configurar estos
valores, uge el Azigtente para configuracion de red

[ Aceptar ] [ Cancelar ]

Arranque de los sistemas

Una vez hecho esto, lo Unico que quedara sera iniciar el sistema. Una vez iniciado
podremos acceder a ellos, segun lo explicado en el siguiente apartado.

Acceder a los sistemas

Los nombres de dominio a los que responde el sistema son www.blindware.inc e
intranet.blindware.inc, la IP de ambos nombres es 192.168.200.2

Para que estos nombres sean resueltos por nuestro sistema, debemos editar el fichero
%windir%\system32\drivers\etc\hosts y afiadirle estos 2 hosts asociados a esta IP.

Después de esto, sélo queda jugar.
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